
Cyberbezpieczeństwo

Jak stać się bezpieczniejszym w sieci?



Kim jestem?

Politechnika Wrocławska - Cyberbezpieczeństwo
MisjaPi - kreatywna edukacja
ZF group - Cybersecurity Summer Workshop



Cyberbezpieczeństwo - 
Zestaw procesów, najlepszych praktyk i 
rozwiązań technologicznych, które ułatwiają 
chronienie krytycznych systemów i sieci 
przed atakami cyfrowymi.



Czy nas to dotyczy?



Ile informacji o nas jest w sieci? 



Metadane

Są to dane opisujące inne dane, 
pomagające w zrozumieniu, 
zidentyfikowaniu, organizacji lub 
zarządzaniu tymi danymi. 
Metadane dostarczają kontekstu i 
struktury danych, co jest 
szczególnie ważne w 
środowiskach, gdzie 
przechowywane są i 
przetwarzane duże ilości 
informacji.



Skąd informacje o nas mają firmy?



Na jakie ataki jesteśmy narażeni?

🤯



Jak chronić swoje dane?



HASŁO
Silne hasła to prawdziwy 

fundament



„Moim zdaniem to nie ma tak, że dobrze albo że nie dobrze. Gdybym miał powiedzieć, co 
cenię w życiu najbardziej, powiedziałbym, że ludzi. Ekhm… Ludzi, którzy podali mi pomocną 
dłoń, kiedy sobie nie radziłem, kiedy byłem sam. I co ciekawe, to właśnie przypadkowe 
spotkania wpływają na nasze życie.”

Skojarzenia ze znanym tekstem:
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Metoda dla wzrokowców 
z wykorzystaniem 
wyobraźni:
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Pomieszanie słów z różnych języków:



Phishing - aktualnie 
największe zagrożenie

















Jak sobie radzić?

Adres strony oraz e-mail - weryfikacja przeglądając samemu
Skontaktowanie się z osobą zainteresowaną przez inne medium
Błędy ortograficzne, językowe lub niezgadzające się grafiki
Loguj się z zakładek
Zastanowienie się - czy dana firma/osoba faktycznie mogła to 
przysłać?

Przede wszystkim zachować spokój!



Bezpieczna 
przeglądarka i 
komunikator



KAŻDY POPULARNY 
komunikator i przeglądarka 

same w sobie są bezpieczne.
 

Tak długo jak je aktualizujemy i 
dobrze skonfigurujemy.

Zazwyczaj zapewniają poufność 
komunikacji, a do tego 

zwyczajnie mamy z kim pisać.





JAK ŻYĆ I CO 
UDOSTĘPNIAĆ W 
SIECI?



Bezwzględnie 
chrońcie dane 
osobowe

PESEL, piny, numery kart, adres, 
numer telefonu

Nie chwalcie się drogim sprzętem

Nie udostępniajcie tego, gdzie 
dokładnie jesteście, póki nie 
wrócicie do domu

Nie używajcie wulgaryzmów

HEJT

Kompromitujące zdjęcia



Jak bezpieczniej przeglądać internet?

Korzystanie z dwuetapowej weryfikacji lub biometrii - Microsoft Authenticator

Przeglądanie w trybie incognito

Nie korzystanie z publicznych sieci

Usuwanie nieużywanych kont

Zadbanie o ustawienia prywatności
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