Cyberbezpieczenstwo

Jak stac sie bezpieczniejszym w sieci?



Kim jestem?

Politechnika Wroctawska - Cyberbezpieczenstwo
MisjaPi - kreatywna edukacja
ZF group - Cybersecurity Summer Workshop



Cyberbezpieczenstwo -
Zestaw procesow, najlepszych praktyk i
rozwigzan technologicznych, ktére utatwiajg
chronienie krytycznych systemow i sieci
przed atakami cyfrowymi.



Czy nas to dotyczy?

Szacuje sig, ze roczne globalne koszty cyberprzestepczosci przekraczajg X
XUMUM dolarow trylionow 20, (Cyberbezpieczenstwo)

Cyberataki 2,244 dzieja sie kazdego dnia. (University of Maryland)

Byto 236.1 miliona atakow ransomware w pierwszej potowie 2022 r. (Statista)
71% organizacji na calym swiecie padto ofiarg atakow ransomware w 2022 r.
(Cyberbezpieczenstwo)

Przestepczosc zorganizowana odpowiada za 80% wszystkich naruszen

bezpieczenstwa i danych. (Verizon)

Ataki ransomware zdarzaja sie co 10 sekund, (Grupa InfoSecurity)

71% wszystkich cyberatakow jest motywowanych finansowo (po ktérych

nastepuje kradziez wtasnosci intelektualnej, a nastepnie szpiegostwo). (Verizon)




lle informacji o nas jest w sieci?

Face Search Engine
Reverse Image Search
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as900z  Wyciek z wielu serwisow, ktérego nie byto

UPLOAD PHOTO AND FIND OUT WHERE IMAGES ARE PUBLISHED

phot:

< Upload a photo
u can take a photo with the device’s camera. [

Search Engine for the

Internet of Everything

Shodan is the world's first search engine for Intemet-
connected devices. Discover how Intemnet intelligence can
help you make better decisions.



IMG_0197.JPG Properties
Basic Permissions Open With | Image |
Image Type jpeg (JPEG)
Width 5184 pixels
Height 3456 pixels
Camera Brand Canon
Camera Model Canon EOS 60D
Date Taken 2018:05:04 16:12:31
Exposure Time 1/100 sec.
Aperture Value 4,00 EV (f/4,0)
CAMERA INFORMATION 1SO Speed Rating 800
Flash Fired Flash did not fire, compulsory flash mode

8 Pl
(Q¥Brand b Metering Mode Pattern

Exposure Program Normal program
& Model.  OnePlus 9 Pro 0= = Ried
Focal Length 70,0 mm

Rating 0
@ Lens Info: ~ Unknown
Q) shutter:  1/2349 (0.0004 seconds)

‘ @ FNumber: /19 ]

1SO Speed:  1SO 100

’ ’ Flash: Not Used

& Focal Length: 6.1 mm ‘
lor Space: RGB




Skad informacje o nas majg firmy?
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Na jakie ataki jesteSmy narazeni?

Ransomware jest jednym z najniebezpieczniejszych hackow, poniewaz pozwala
cyberprzestepcom odmowic dostepu do plikow komputerowych, dopoki nie zostanie

zaptacony okup.

Ogromny wzrost liczby ztosliwych adresow URL o 61% w latach 2021-2022 odpowiada

255 milionow atakow phishingowych.

Ponad 20 milionéw atakéw na
urzadzenia loT w 2022 roku




Jak chronicC swoje dane?



Take the Password Test

Tip: Stronger passwords use different types of characters Show password:

HASLO

Weak

9 characters containing:

Silne hasta to prawdziwy
Time to crack your password
46.21 minutes fundament




~Moim zdaniem to nie ma tak, ze dobrze albo ze nie dobrze. Gdybym miat powiedziec, co
cenie w zZyciu najbardziej, powiedziatbym, ze ludzi. Ekhm... Ludzi, ktorzy podali mi pomocng

dtfon, kiedy sobie nie radzitem, kiedy bytem sam. | co ciekawe, to wtasnie przypadkowe
spotkania wptywajq na nasze zycie.”

Skojarzenia ze znanym tekstem:

DobrzeNiedobrzeCenieWZyciuLudzi_123



Metoda dla wzrokowcow
Zz wykorzystaniem
wyobrazni:

niebieskieLADOWISKOdla2malychSMOKOW






Phishing - aktualnie
najwieksze zagrozenie
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< +4915207491960 . O

Dodaj do kontaktow Blokuj numer

czwartek, 15 kwietnia 2021

‘ Twoja paczka zostala zatrzymana przez
sluzby celne: http://www.gzjygwy.com.cn
/pka/?s9gyn1gx8c
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< +380957800826 &, Q @

Dodaj do kontakt... Blokuj numer

czwartek, 22 kwietnia 2021

PGE: Na dzien 23.04

zaplanowano odlaczenie

energii elektrycznej!

Prosimy o uregulowanie

naleznosci 10.50 zl Zaplac

teraz na

https://luminnotik.store/ 10:33
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350 PLN do odebrania z nowa

e aplikacja LIDLA. Aktualne do 31.12.20




allegro

Czes¢
Cieszymy sie, ze chcesz by¢ z nami na Allegro ‘

Kupujacy zaptacit za Twoj towar i koszt dostawy.
Ostatni krok: Kliknij "Potwierdz" i potwierdz zaméwienie

| ""“=~‘-‘*‘-:ﬁ'skorzys:ajzesﬁonykom" Kowe].
Nlegmsp Z0.0. zsledz!bquomamu. przy ul. Wierzbiecice 1B, 61u569Poman




. Dropbox <no-reply@dropboxmail.com>

24 wrz 2023, 12:39:45 c
. Ustuga Dropbox wstrzymata synchronizacje

nie masz juz miejsca na dane w ustudze Dropbox i pliki nie sg synchronizowane. Nowe pliki dodane do Twojego
folderu Dropbox nie bedg dostepne na innych Twoich urzadzeniach i nie bedzie tworzona ich kopia zapasowa online.

Przejdz na wyzszg wersje ustugi Dropbox, by uzyskac¢ 1 TB (1000 GB) miejsca i zaawansowane funkcje
udostepniania.

Przejdz na wyzszg wersje Dropbox

Aby poznac inne sposoby uzyskania wiekszej ilosci miejsca, wejdz na naszg strone Uzyskaj wiecej miejsca.

Mitego korzystania z ustugi Dropbox!
— Zespot ustugi Dropbox

PS Jesli chcesz skorzystac z najlepszego abonamentu w naszej ofercie, sprawdz opcje Dropbox Business.




Wiadomosc dotyczgca bezpieczenstwa. Twoje konto mBank zostato tymczasowo
zablokowane. odebrane x

mBank przez 57 jupe pl 14:15 (7 minut temu)
do mnie |+

Szanowny khencie,

Twoj dostep do serwisu transakcyjnego mBank Online zostat
tymczasowo zablokowany ze wzgledéw bezpieczeristwa.

WykryliSmy podepzane dziatania zwigzane z Twoim kontem bankowym.

Aby uzyskac wiecej informacp oraz odblokowac dostep online, nalezy przejsc na strone mBanku
https-/fonline mbank pl/pl/odblokuj i zweryfikowaé swoje dane

Pozdraviamy,
Zespdt mBanku
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& https://in3post.tk/b6s5avv

d@tpa_,’ Twoje centrum e-platnosci

Informacja o ptatnosci: =i m
Odbiorca: DotPay S.A. Kwota: 1 PLN
Opis: Doplata do przesyitki

Wybrany kanat ptatnosci:
Karty platnicze Szybkie transfery
' : . ptace 2 Bank Zachodni WBK
visa @ iPKO PSR 4 Bank Pekao
SRR mMTRANSFER - .

" - "7
BING & Toyota Bank

ptace z JOESES

Orange s
Place @ paylink “ & Raiffei
T oo eidea &K Xniix

Deutsche Bank USLUGI BANKOWE ~ ~42 Pocztowy 24 plus&bank



Jak sobie radzic?

Przede wszystkim zachowac spokdj!

Adres strony oraz e-mail - weryfikacja przegladajagc samemu
Skontaktowanie sie z osobg zainteresowang przez inne medium
Btedy ortograficzne, jezykowe lub niezgadzajace sie grafiki
Loguj sie z zaktadek

Zastanowienie sie - czy dana firma/osoba faktycznie mogta to
przystaé?



G

Bezpieczna
przegladarka i
komunikator




KAZDY POPULARNY
komunikator i przegladarka
same w sobie sg bezpieczne.

Tak dtugo jak je aktualizujemy i
dobrze skonfigurujemy.

Zazwyczaj zapewniajg poufnosc
komunikacji, a do tego
zwyczajnie mamy z kim pisac.

Prywatnosc i bezpieczeristwo

Wyczys¢ dane przegladania Dowiedz sig wiecej

]

Usun pliki cookie, dane z historii i pamiegci podrecznej oraz inne dane

@ Ciasteczka i inne dane witryn
Ciasteczka spoza serwera s3 blokowane w trybie prywatnym

e Bezpieczeristwo
Ochrona przed niebezpiecznymi witrynami i inne ustawienia bezpieczenstwa

Ustawienia witryn
4=  Okresl, jakie informacje witryny moga wykorzystywac i pokazywac (lokalizacja, kamera, okna
wyskakujace i inne)

Zgody dotyczace prywatnosci

Zarzadzaj swoimi ustawieniami prywatnosci, aby spersonalizowa¢ przegladanie Internetu
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JAK ZYC 1 CO
UDOSTEPNIAC W
SIECI?



Bezwzglednie
chroncie dane
osobowe

PESEL, piny, numery kart, adres,
numer telefonu

Nie chwalcie sie drogim sprzetem

Nie udostepniajcie tego, gdzie
doktadnie jestescie, poki nie
wrocicie do domu

Nie uzywajcie wulgaryzmow
HEJT

Kompromitujgce zdjecia



Jak bezpieczniej przegladac internet?

Korzystanie z dwuetapoWej \T/veryfi'ka%j\i Jub biometrii - Microsoft Authenticator
Przeglqdanle w trybie mcognlto
Nie korzystanle y4 publlcznyc;h SIec,:l

Usuwanie nleuzywanych kont

Zadbanie 0 ustawienia prywatnosci

r
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Dziekuje za uwage

Paulina Kotodziejczyk



